Anleitung: Outlook Zertifikat einbinden

1. Antrag erstellen (nicht in dieser Anleitung)
(1. Zu dem PC gehen, an dem der Antrag erstellt wurde und der passende Schlissel hinterlegt ist.)

2. Link in der E-Mail 6ffnen (Benutzerzertifikat):
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Rechner importieren, von dem aus Sie den Antrag gestellt haben, weil sich dort
der zugehorige Schissel befindet
1. Fur die CAZertifikate wahlen Si bitte die Seite
https://pki.pea.d -ca-global-g2, iD=4160
und folgen den Anweisungen. ispca.dfnde/dfn-ca-global-g2/cgi-bin/
65454
2. 1hr eigenes Zertifikat erhaiten Sie direkt aber folgenden Link:
dem Link zu fogen.
https://pki.pea.df -ca-global-g2, 454 —CERTIFICATERRA 1D=4160
Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber” aufgefuhrten Regelungen: dfn.de/doc/inf df
Mit freundlichen GriiRen
Ihr DFN-PKI-Team
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Gespeicherte Datei importieren (,,Zertifikat importieren®):
Hierbei ist zu beachten, dass der gleiche Browser + Account mit dem der Antrag erstellt wurde,
genutzt werden miissen um das Zertifikat zu importieren.
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Laden des beantragten Zertifikats
Benutzen Sie den Button, um Ihr Zertifikat in Thren Browser zu importieren.
Bitte beachten Sie, dass einige Browser einen erfolgreichen Import nicht gesondert melden.

Wenn Sie bei der Antragsstellung bestimmt haben, dass Thr Zertifikat nicht verdffentlicht werden soll, so werden Sie nach der PIN gefragt, die Sie in Thren Zertifikatantrag eingegeben
haben

Zertifikat importieren

Impressum  Datenschutz



Wenn alles gut lauft, wird ein Zertifikat heruntergeladen. Dieses speichern wir auf dem Home-
Netzlaufwerk des Benutzers.

< = > DieserPC >

Name

# Schnellzugiff
190 Desktop

& Downlosds

[5) Dokumente

. Siegerstetter 12-18
= waldenberger.n (\1 32 vom 15.02

b Netzwerk

a9
& Zug fahrt ohne Kind los

24Elemente 1 Element ausgewahit (1,62 KE)

(Wir wechseln dann wieder zu dem PC, den der Benutzer fir sein Outlook verwendet.)
Wir wahlen das Zertifikat auf dem Home-Netzlaufwerk, Doppeklick darauf und installieren (einfach
immer weiter, ggbf. Passwort eingeben):



n | Zertifikat >

Allgemein  petails  Zertifizierungspfad

z ﬁ Zertifikatsinformationen

Dieses Fertifikat ist fiir folgende Zwecke beabsichtigt:

# Garantiert dem Rematecomputer Thre Identitit
# Schiitzt E-Mail-Nachrichten
«1,3.6.1.4.1.22177.300.1. 1.4

Ausgestellt fiir:  Madine Waldenberger

Ausgestellt von: DFN-Verein Global Issuing CA

Giiltig ab 04,08, 2019 bis 03.06.2022

Zertifikat installieren. .. Ausstellererklarung




Import in Outlook:

Datei - Optionen - Trust Center:

Outlook-Optionen *

Allgemein e .
Sorgen Sie fir die Sicherheit lhrer Dokumente und des Computers.
E-Mail
Kalender Sicherheit & mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
Aufgaben Microsoft Trustworthy Computin
Suchen
Microsoft Outlook-Trust Center
Sprache
. ) Das Trust Center enthélt Einstellungen fir Sicherheit und Datenschutz, um fir die
Erleichterte Bedienung Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu Einstellungen fiir das Trust Center...
sndem. £l
Erweitert andem
Mendband anpassen
Symbolleiste fir den Schnellzugriff
Add-Ins
Trust Center
0K | | Abbrechen

Einstellungen fiir das Trust Center...




Dann auf Einstellungen (rechts):

Trust Center *

Vertrauenswirdige Herausgeber ||y o chisseite E-Mail-Nachrichten

Datenschutzeptionen

% [ Inhalt und Anlagen fir ausgehende Machrichten verschlisseln

SNk sichoheor [] Ausgehenden Nachrichten digitale Signatur hinzufigen

Anlagenbehandlung Signierte Machrichten als Klartext senden

Automatischer Download [ 5/MIME-Bestitigung anfordern, wenn mit 5/MIME signiert
Makroeinstellungen Standardeinstellung: - | Einstellungen...
Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

E Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitdt in elektronischen Transaktionen nachgewiesen werden
kann.

Importieren/Exportieren...

Als Nur-Text lesen

[] standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen
O Skript in Offentlichen Ordnern zulassen

ok | | Abbrechen

Auf Auswahlen, das Zertifikat sollten erscheinen und bestatigen.

Sicherheitseinstellungen dndern x

EBevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

| v

Kryptografieformat: S/MIME e

|:| Standardeinstellung for dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung fir alle kryptografischen Machrichten

| Sicherheitskennzeichen... | | Heu Laschen

Zertifikate und Algorithmen

signaturzertifikat: | [ Auswahlen... |

Hashalgorithmus: A

Verschldsselungszertifikat: | | | Auswahlen... |

Werschldsselungsalgorithmus: o

Signierten Machrichten diese Zertifikate hinzuflgen

OK | | Abbrechen




Am Ende noch einen Namen vergeben fiir diese Sicherheitseinstellung:

Sicherheitseinstellungen dndern >

EBevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:

| Waldenbergerl w

Kryptografieformat: S/MIME

|:| Standardeinstellung fir dieses Format kryptografischer Machrichten

Standardsicherheitseinstellung far alle kryptografischen Machrichten

Sicherheitskennzeichen... Meu Laschen
Zertifikate und Algorithmen
signaturzertifikat: MNadine Waldenberger Auswihlen...
Hashalgorithmus: S5HA v
Verschllsselungszertifikat: Madine Waldenberger Auswihlen...
Verschldsselungsalgorithmus: | AES [256-bit) o

Signierten Machrichten diese Zertifikate hinzuflgen

Abbrechen

Hakchen setzen:

Trust Center

Vertrauenswiirdige Herausgeber Verschlisselte E-Mail-Nachrichten

Datenschutzoptionen

q_ [ Inhalt und Anlagen fiir ausgehende Nachrichten verschliisseln
E-Mail-Sicherhzit [# iAusgehenden Nachrichten digitale Signatur hinzufugen:
Anlagenbehandlung Signierte Nachrichten als Klartext senden

Automatischer Download [1 S/MIME-Bestitigung anfordern, wenn mit S/MIME signiert
Makroeinstellungen Standardeinstellung: | Waldenberger Einstellungen...

Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

=] Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitét in elektronischen Transaktionen nachgewiesen werden

kann.

Importieren/Exportieren...

Als Nur-Text lesen

[ Standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen
O Skript in Offentlichen Ordnern zulassen

Abbrechen




Damit wurde dem Benutzer ein Zertifikat in Outlook zugewiesen. Jetzt kdnnen wir noch zusatzlich das
Zertifikat auf dem Home-Netzlaufwerk 16schen, da sich diese Datei aus Sicherheitsgriinden méglichst
nicht verbreiten sollte.



